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Todo lo que no esté cifrado con tecnologias
quantum. safe sera susceptible de ser descifrado
por un ordenador cuantico exponiendo:
— Informacion de empresas: secretos industriales

— Informacion de gobiernos, agencias de inteligencia y
/. organismos militares: altamente sensible y de
seguridad nacional

— Informacion de infraestructuras criticas: transporte,
energia, efc.

— Informacion de los ciudadanos: datos medicos,
personales, eftc.

1+ ¢ Cuando estara aqui el ordenador cuantico?
Organismos como el NIST estiman 10 anos...




—Seguridad incondicional (No puede
romperse ni con infinita capacidad
computacional)



Redes de comunicaciones
opticas en espacio libre

Plataformas
estacionarias:

— Estaciones
base, edificios,
etc.

Plataformas

moviles:

— UAVs, drones,

— aviones,

— vehiculos
autonomos, etc.

Seguridad QKD

— Retos:
* Velocidad
e Turbulencia

Ref. M. Sasaki, Quantum Sci. Technol., 2, 020501, 2017 4



Objetivo:
enlace aéreo de QKD
a alta velocidad
en alta turbulencia



Transmisor: Alice

* Frecuencias de GHz

e Alta precision temporal
| !




Receptor: Bob
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Pruebas a 300 metros




Enlace de QKD a 300m

» Tasa de clave segura (considerando
ataques PNS+USD)

1Mbps (noche) 1 orden de
700 kbps (dia) magnitud

» Limitacion: Turbulencia y ruido solar

M. J. Garcia-Martinez et al, Applied Optics, 52, (14), pp. 3311-3317, (2013)



Correccion activa de
turbulencia atmosférica

(Fast Steering Mirror)
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Pruebas a 300 metros

BOB A~ 1550nm

Tracking channel

D, PID loop2
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Quantum channel PID
PSDT loop 1
FSM,,

E. ................................................................................. E 50mm_ g Flbre
ALICE diameter W%Dﬁg

7(..__.._

Tracking signal SOUtpUt e
A~ 1550nm

.....................

......

EQuantu BL A~ 650nm open air FSM;
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A. Carrasco-Casado, N. Denisenko and V. Fernandez, Optical Engineering, 53 (8), 084112 (2014)

V Fernandez et al, IEEE Access, Vol 6, Issuel, pp. 3336-3345 (2018)
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Reduccion del ruido despueés

Centroid position (zm)
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* Desarrollo de otros protocolos
de QKD basado en variables
continuas, inmunes a la

radiacion solar y canal aéreo o
fibra

* Adaptacion a plataformas
moviles



* Através de los dos tipos de contratos que
tiene el CSIC o a través de proyectos del
CDTI o europeos

* Proyectos de desarrollo para pasar de TRLs
medios a altos y transferibles a la industria
y a la sociedad (organismos dispuestos a
llevar a cabo parte de las tareas)

* Proyectos de investigacion en los que los
organismos interesados inviertan en la
investigacion realizada del CSIC
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